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Abstract

The era of digitalization is part of current developments and technology adoption is a factor
that supports the development of digitalization. Therefore, changing the model for
Implementing a democratic party from an ancient, manual, traditional and offline system
to a modern and online system 1is a rational choice to support perceived ease af use and
percerved usefulness, although on the other hand there are risks, including the threat of
human error and technical error. This research used qualitative analysis involving 6
participants representing the millennial generation regarding perceptions of security in
holding online democratic parties or e-voting. The results confirmed that participants
agreed that the adoption of e-voting supported perceived ease af use and perceived
usefulness, even though it needed to reduce the risks involved. Therefore, it is necessary
to prepare a credible e-voting system to increase trust and reduce all risks.
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Persepsian Keamanan di Era Demokrasi Digital
Abstrak

Era digitalisasi menjadi bagian perkembangan jaman dan adopsi teknologi menjadi faktor
yang mendukung perkembangan digitalisasi. Oleh karena itu, perubahan model
pelaksanaan pesta demokrasi dari sistem kuno, manual, tradisional, dan offline menjadi
sistem yang modern dan online menjadi pilihan rasional untuk mendukung persepsian
kemudahan dan kemanfaatan, meski di sisilain ada risiko, termasuk juga ancaman risiko
human error dan technical error. Riset ini menggunakan analisis kualitatif melibatkan 6
partisipan yang mewakili generasi milenial terkait persepsian keamanan dalam
pelaksanaan pesta demokrasi secara online atau e-voting. Hasilnya menegaskan bahwa
partisipan setuju adopsi e-voting yang mendukung persepsian kemudahan dan
kemanfaatan, meski perlu mereduksi risiko. Oleh karena itu, perlu disiapkan sistem e-
voting yang kredibel untuk meningkatkan kepercayaan dan mereduksi semua risikonya.

Kata kunci: demokrasi, e-voting, online, milenial

1. Pendahuluan

Pesta demokrasi (pemilu) menjadi salah satu muara untuk mendukung regenerasi
kepemimpinan sehingga sukses pelaksanaan pesta demokrasi menjadi acuan untuk
menciptakan kepemimpinan baru secara baik dan benar [1] [2] [3]. Meski demikian,
komitmen menciptakan pelaksanaan pesta demokrasi yang baik dan benar bukanlah
persoalan yang mudah, terutama mengacu kepentingan suksesi sebagai bagian untuk
melanjutkan kekuasaan. Oleh karena itu, pengawasan terhadap pelaksanaan hajatan
pesta demokrasi menjadi penting dan karenanya hal ini membutuhkan dukungan dari
semua pihak, tidak hanya di pusat tapi juga di daerah, tidak hanya secara sektoral tapi
juga lintas sektoral. Fakta memberikan penegasan bahwa praktik curang pelaksanaan
pesta demokrasi cenderung terjadi dengan berbagai modus, baik itu dilakukan secara
langsung ataupun tidak langsung, termasuk juga yang dilakukan penguasa ataupun
pihak di luar kekuasaan dalam pemerintahan [4] [5] [6] [7].
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Pelaksanaan pesta demokrasi yang selama ini dilakukan secara periodik 5 tahunan
memang telah berhasil melahirkan regenerasi kepemimpinan nasional, meski di sisi
lain masih menyisakan adanya sejumlah persoalan, misalnya biaya yang terlalu besar,
pelaksanaan yang kurang praktis karena ini terkait persoalan sebaran geografis dan
demografis, dan fakta ancaman keamanan, baik pada proses pendataan, pelaksanaan
pencontrengan — pencoblosan dan sampai penghitungan suara pada tahap akhir di TPS,
provinsi dan juga pusat. Oleh karena itu, persoalan tentang keamanan menjadi salah
satu isu strategis dan nasional yang sangat penting dikaji sehingga bisa diharapkan
mencapai tahapan pelaksanaan pesta demokrasi yang luber jurdil. Intinya, harapan
pelaksanaan dalam pesta demokrasi berjalan secara transparan dan kredibel, tanpa
kecurangan [8] [9] [10] [11] [12].

Proses panjang pelaksanaan pesta demokrasi tidak bisa terlepas dari munculnya
sejumlah ancaman baik secara langsung atau tidak langsung, baik itu pelaksanaannya
maupun semua proses yang ada, termasuk juga paslonnya. Oleh karena itu, menjadi
penting untuk dapat berusaha menciptakan keamanan sehingga iklim sospol menjadi
terkendali [13] [14] [15]. Argumen yang mendasari karena iklim sospol menjadi acuan
terhadap kepercayaan investor dan pelaku ekonomi — bisnis. Paling tidak, jika dapat
menciptakan iklim sospol yang kondusif maka perilaku investor dan pelaku ekonomi —
bisnis tidak wait and see (penuh keraguan dan ketidakpastian). Padahal, jika situasi
ini terus berlanjut maka bisa saja merubah menjadi wait and worry (semakin kacau)
sehingga berdampak sistemik terhadap lini usaha dan produksi secara sistematis dan
berkelanjutan [2] [3]. Bahkan, jika situasinya terus mencekam maka ini bisa memicu
ketidakpercayaan investor sehingga tidak berlanjut terhadap realisasinya.

Belajar bijak dari berbagai pelaksanaan pesta demokrasi maka upaya menciptakan
keamanan sedari dini di semua lini prosesnya menjadi penting, termasuk tentunya
harapan agar ASN dan semua aparat yang terlibat dalam prosesnya bersikap netral.
Netralitas itu sendiri menjadi penting sebab ini menjadi kata kunci dari pelaksanaan
pesta demokrasi luber jurdil. Oleh karena itu, alasan mendasar urgensi menciptakan
keamanan dari pelaksanaan pesta demokrasi tidak hanya demi mendukung kelancaran
proses dan pelaksanaan, tapi juga mengamankan pesta demokrasi untuk mendukung
legalitas hasil yang diciptakan [13] [16]. Padahal, legalitas itu sendiri menjadi penting
sebagai jaminan dari tahapan 5 tahun ke depan pasca pemenangnya dilantik untuk
menjalankan kegiatan di pemerintahan yang sah. Terkait ini, maka identifikasi indek
kerawanan pemilu (IKP) terkait dari kepentingan untuk menciptakan keamanan dan
stabilitas sospol sehingga ancaman kerawanan di setiap aspek bisa terkendali [13]. Oleh
karena itu, tujuan riset ini untuk mengetahui persepsian generasi milenial terhadap
penggunaan e-voting demi meningkatkan persepsian kemudahan dan kemanfaatannya

sehingga meningkatkan kepercayaan terhadap pelaksanaan pesta demokrasi.

2. Literature Review

Keamanan dari pelaksanaan pesta demokrasi menjadi kata kunci untuk mereduksi
kerawanan di semua tahapannya sehingga bisa disebutkan adalah meredam potensi
konflik dari awal sampai pada akhir pelaksanaan pesta demokrasi yaitu penetapan
pemenang dari pesta demokrasi itu sendiri. Fakta ini menegaskan jaminan keamanan
dalam pelaksanaan pesta demokrasi tidak bisa diabaikan karena menjadi kunci dari
sukses pelaksanaannya [17] [18]. Oleh karena itu, tidak ada alasan bagi pelaksana dari

pesta demokrasi untuk mengabaikan urgensi keamanan, termasuk dengan semua
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sistem yang digunakan [4] [19] [20]. Persepsian tentang keamanan itu juga mengacu
pelaksanaan di proses awal pengajuan paslon. Apa yang terjadi dengan kasus MKMK
dan DKPP menjadi pembenar pentingnya menjaga keamanan sedari awal. Paling tidak,
ini bisa terlihat dari munculnya sejumlah penolakan dan gugatan terhadap salah satu
paslon. Padahal, ancaman terhadap hasil pesta demokrasi bukan tidak mungkin masih
akan terus berlanjut [3] [2] [1].

Mereduksi ancaman kerawanan dan keamanan pesta demokrasi tidak saja menjadi
tantangan bagi Bawaslu dan KPU tetapi juga semua lapisan masyarakat yang menjadi
subyek dan obyek dari pelaksanaan pesta demokrasi. Artinya, keamanan pelaksanaan
pesta demokrasi menjadi tuntutan - taruhan terhadap hasil akhir yaitu konsekuensinya
terhadap legalitas kepemimpinan yang bisa dihasilkan. Terkait ini maka ada beberapa
aspek dasar dibalik komitmen menciptakan keamanan pada pesta demokrasi misalnya
netralitas penyelenggaraan pesta demokrasi, pelaksanaan semua tahapan di semua
provinsi, terutama sejumlah provinsi baru, potensi polarisasi yang ada di masyarakat
sebagai konsekuensi keberagaman dan kemajemukan, kerawanan dibalik penggunaan
media sosial dan yang tidak kalah pentingnya adalah persoalan di balik penggunaan
hak memilih dan dipilih [21] [22] [14].

Identifikasi tingkat kerawanan yang mengarah kepada ancaman keamanan pada
tingkat provinsi maka IKP 2024 menemukan bahwa ada lima daerah yang memiliki
tingkat kerawanan tinggi. Kelima provinsi tersebut antara lain DKI Jakarta (88,95),
Sulawesi Utara (87,48), Maluku Utara (84,86), Jawa Barat (77,04), dan Kalimantan
Timur (77,04). Skor tiga provinsi dengan kerawanan tertinggi tersebut mencapai skor
di atas 80 — angka yang terhitung cukup jauh dengan ambang nilai kategori kerawanan
tinggi, yaitu di atas 66 dengan skor 100 sebagai skala tertinggi [13]. Fakta inilah yang
mendasari urgensi menciptakan keamanan dan pengamanan secara sistematis dan
berkelanjutan sampai penetapan pemenang [1] [2].

Belajar bijak dari banyaknya persoalan dibalik pelaksanaan pesta demokrasi
dengan model klasik — konvensional maka beralasan jika kemudian muncul ide untuk
menggunakan sistem e-vote atau pesta demokrasi secara online (digital) [23] [24] [25].
Usulan ini tidak bisa terlepas dari sukses pelaksanaan pada sejumlah negara dan juga
di sejumlah proses pelaksanaan pesta demokrasi di tingkat yang rendah, termasuk
misal temuan kasus di pemilihan kepala desa, dll. Artinya, sukses penggunaan e-voting
bukan tidak mungkin juga bisa dilakukan pada level secara nasional, termasuk misal
di pesta demokrasi, baik pilkada atau pilpres. Meski demikian, penggunaan e-voting
sebagai bagian dari adopsi teknologi tidak bisa terlepas dari sejumlah faktor, misalnya
kemanfaatan, kemudahan, kepercayaan, kecepatan, kenyamanan dan juga keamanan
(risiko) [26] [27] [28]. Argumen yang mendasari karena penggunaan e-voting terkait
teoritis Technology Acceptance Model (TAM), Theory of planned behaviour (TPB) atau
Theory of Reasoned Action (TRA) yang mengacu keperilakuan [29] [30]. Oleh karena
itu, sinergi ketiga teoritis tersebut menjadi acuan dalam riset keperilakuan, termasuk
juga terkait model e-voting sebagai bagian dari demokrasi di era digital [31] [32] [15].

3. Metode

Penelitian ini melibatkan generasi milenial yang dilakukan dengan wawancara
secara langsung terhadap 6 orang sebagai pemilih di pesta demokrasi. Kualifikasinya
adalah yang pernah terlibat dalam pemilihan 2 kali sehingga ada perbandingan antara

yang pernah dilakukan di masa lalu dan prediksi pelaksanaan pesta demokrasi secara
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e-voting di masa depan. Oleh karena itu, pelaksanaan penelitian ini menggunakan
metode kualitatif. Wawancara dilakukan Senin 5 pebruari 2024 jam 10.00 tepatnya
sehari setelah debat capres ke-5 pada Minggu 4 Februari 2024.

4. Hasil dan Pembahasan

Pemilihan partisipan dari generasi milenial (gen z) di riset ini tidak bisa terlepas
dari realitas di pesta demokrasi 2024 bahwa mayoritas adalah generasi milenial. Data
BPS terkait komposisi penduduk di Indonesia (struktur generasi) mengacu Sensus
Penduduk 2020 yaitu pertama: Post Generasi Z (Post Gen Z, lahir tahun 2013 dan
seterusnya, jumlah 29.17 juta jiwa atau 10,88%), kedua: Generasi Z (Gen Z, lahir antara
tahun 1997 — 2012, dominan berjumlah 74,93 juta jiwa atau 27,94% populasi). Generasi
ini berusia muda hingga remaja awal (memberikan harapan potensi kemajuan dan
perubahan di masa depan). Ketiga Generasi Milenial (lahir antara tahun 1981 - 1996,
berjumlah 69,38 juta jiwa atau 25,87%). Akumulasi Gen Z dan Generasi Milenial
mencapai 270,2 juta jiwa. Keempat: Generasi X (Gen X, lahir tahun 1965 - 1980,
berjumlah 58,65 juta jiwa atau 21,88%). Kelima: Generasi Baby Boomer (lahir tahun
1946 - 1964 berjumlah 31,01 juta jiwa atau 11,56%) dan keenam: Pre-Boomer (lahir
sebelum tahun 1945, jumlah 5,03 juta jiwa atau 1,87%).

@ Babyboomers @ GenX @ Milenial @ GenZ

Gambar 1 Persentase Pemilih Pesta Demokrasi

Partisipan penelitian ini melibatkan 6 generasi milenial yang terdaftar di Daftar
Pemilih Tetap sesuai daerah masing-masing. Wawancara dilakukan secara mendalam
(indepth interview) tanpa mempertanyakan pilihan dari ketiga paslon yang bersaing
pada pilpres. Hal ini dilakukan untuk menghindari intervensi terhadap pilihan masing-
masing karena sejatinya pesta demokrasi memang harus bisa dilakukan secara luber
jurdil. Oleh karena itu, tahapan dalam wawancara lebih terfokus kepada peluang
penggunaan e-voting dalam pesta demokrasi pada masa depan untuk mendapatkan
berbagai manfaat terbaik dari pelaksanaan e-votingitu sendiri [21] [4].

Tabel Partisipan dalam wawancara

NO NAMA NIM WA ALAMAT
1 | Fitriyana Putri Fahendri | B10020041X | 0821-3822-177X | Mendungan, Sukoharjo
2 Eva Tri Wahyuni B10020040X | 0822-3041-907X | Tulungagung, Jatim
3 | Icha Damayanti B10020038X | 0812-2868-778X | Sragen, Jawa Tengah
4 | Chandra Reta Mefia B10020042X | 0857-3656-301X | Ngawi, Jawa Timur
5 | Hanum Salsabila N B10020039X | 0898=7520-91X | Pati, Jawa Tengah
6 | Shaka Yudha Pratama B10020040X | 0822-2312-000X | Boyolali, Jawa Tengah
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Apakah anda sudah memutuskan memilih pada 14 Pebruari 2024 ?

Fitriyana Putri Fahendri (FP): “sudah menentukan pilihan”

Eva Tri Wahyuni (ET): “saya yakin dengan keputusan pilihan saya”

Icha Damayanti (ID): “sudah dan semoga tidak berubah”

Chandra Reta Mefia (CR): “semoga pilihan saya amanah”

Hanum Salsabila N (HS): “sudah memutuskan dan semoga pilihan saya tepat”
Shaka Yudha Pratama (SY): “saya yakin dengan keputusan saya memilihnya”

Semua partisipan menegaskan mereka telah memutuskan memilih dari ketiga
paslon pada pelaksanaan hari H pesta demokrasi, terutama pilpres yaitu 14 Pebruari
2024. Hal ini secara tidak langsung menegaskan semua partisipan berpartisipasi aktif
di pesta demokrasi (tidak golput). Setidaknya hal ini mereduksi kekhawatiran generasi
milenial di pesta demokrasi, sementara eksistensi generasi milenial menjadi pemilih
terbesar dalam DPT pada hajatan pesta demokrasi pada tahun 2024. Hal ini berdampak
positif terhadap keyakinan pemilih di pesta demokrasi untuk tidak golput.

Tabel 1 Jumlah Golput pada Pemilu (2004-2019)

60.000.000 58.609.922
55.000.000
50.000.000
45.000.000 43.141.765
40.000.000
.‘é“ 35.000.000 34.756.541

30.000.000 29.955.275
25.000.000
20.000.000
15.000.000
10.000.000

5.000.000

0

2004 2009 2014 2019

Sumber: Badan Pusat Statistik (BPS)

Anda pada tahun 2019 juga pernah melakukan pemilihan dan menjadi pemilih
pemula. Pelajaran apa yang anda dapat di pelaksanaan pesta demokrasi tahun 2019?

(FP): “kertas suara terlalu banyak, bingung memilihnya”

(ET): “saya kesulitan untuk menentukan pilihan dengan banyaknya calon”

(ID): “tidak terbayangkan jika orang tua yang memilih, apa sebingung saya juga?”
(CR): “semoga kebingungan yang saya rasakan tidak dialami oleh yang lainnya”
(HS): “apakah tidak bisa dibuat lebih ringkas, praktis dan tidak rumit pilihannya?”
(SY): “betapa ribetnya dengan sekian banyak kandidat yang harus dipilih? ”

Semua partisipan menegaskan bahwa banyaknya parpol dan banyaknya kandidat
yang harus dipilih berdampak terhadap kebingungan pemilih untuk menentukan siapa
yang harus dipilih untuk bisa mewakili aspirasi mereka di struktur perwakilan, baik di
DPRD kabupaten/kota, di provinsi dan DPD, termasuk DPR pusat dan keterwakilan
dalam pilpres. Artinya, semakin banyak alternatif pilihan atau kandidat maka semakin
banyak pertimbangan, termasuk juga kertas suara di balik bilik yang harus dibuka,
dibaca, dicermati dan akhirnya dipilih. Setidaknya ini membutuhkan waktu yang lebih
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lama dan ribet untuk menentukan pilihan yang terbaik sesuai hati nurani. Terkait ini,
beralasan jika ada harapan membuat pesta demokrasi lebih praktis, simpel, dan mudah
tanpa harus mengurangi esensi dari pelaksanaan pesta demokrasi secara luber jurdil
sehingga harapan regenerasi dan juga suksesi kepemimpinan tetap berjalan khidmat.
Artinya, argumen ini menjadi dasar terkait penggunaan e-voting di pesta demokrasi
nantinya [22] [14] [6].

Jika ada rencana untuk merubah model pelaksanaan pesta demokrasi dari cara
manual — tradisional — off/ine (datang ke TPS dan masuk ke bilik suara) menjadi model

e-voting yang modern — online (realtime online) apakah anda setuju?

(FP): “setuju, mengapa tidak”

(ET): “saya sangat setuju daripada model seperti yang sudah ada seperti sekarang”
(ID): “saya juga setuju daripada ribet datang ke TPS dan bilik suara”

(CR): “semoga bisa secepatnya direalisasikan, biar lebih praktis dan tidak ribet”
(HS): “apakah bisa dipraktekan?, meski saya setuju secepatnya dilaksanakan”
(SY): “Saya setuju tapi betapa ribetnya dengan kepentingan politis yang ada?”

Semua partisipan menegaskan bahwa mereka setuju dengan penggantian model
pesta demokrasi dari cara lama yang cenderung kuno, klasik, manual, tradisional dan
offline menjadi cara terbaru yang lebih modern dan on/ine karena bisa dilakukan secara
realtime online tanpa harus datang ke TPS dan bilik suara dengan membawa setumpuk
kertas suara untuk dicoblos sesuai pilihan nurani. Hal ini memberi gambaran bahwa
pesta demokrasi secara online akan menjanjikan kecepatan, kemudahan, kemanfaatan

dan kenyamanan, meski tetap ada ancaman risiko [32] [27] [15] [14].

Jika e-voting dilakukan pada pesta demokrasi tahun 2029, apa yang anda sarankan?

(FP): “harus ada jaminan terhadap keamanan sistem, apapun aplikasi yang dipakai”

(ET): “model adopsi teknologi, termasuk e-voting tidak bisa lepas dari risiko, baik
human error dan technical error maka keduanya harus diantisipasi”

(ID): “apakah ada jaminan terhadap keamanannya, bagaimana potensi hacker?”

(CR): “sistem e-banking saja masih ada kerawanan, bagaimana dengan e-voting?’

(HS): “semua model adopsi pasti mengandung risiko, termasuk juga e-voting”

(SY): ‘yaminan kecepatan, kemudahan dan kenyamanan pasti ada ancaman risiko
termasuk aspek penting keamanan e-votingitu sendiri dan ini harus dikaji”

Semua partisipan menegaskan urgensi dari pelaksanaan e-voting, terutama untuk
memberikan jaminan terhadap kecepatan, kemudahan, kemanfaatan dan kenyamanan
[19] [17] [8]. Hal ini selaras dengan teoritis 7Technology Acceptance Model - TAM [31].
TAM menegaskan adanya 2 faktor penting yaitu Perceived Usefulness (kemanfaatan)
dan Perceived Ease Of Use (kemudahan). Meski demikian, pertimbangan risiko tidak
bisa diabaikan sehingga risiko terkait dengan ancaman Auman error dan technical
error. Persepsian tentang risiko terkait dengan ketidakpastian, baik dari faktor internal
dan juga eksternal [28] [25] [24] [6]. Padahal, komitmen mereduksi dan mengantisipasi
risiko menjadi faktor kunci dari keberhasilan adopsi teknologi karena berkaitan dengan
faktor kepercayaan - trust [30] [29]. Oleh karena itu, aplikasi TAM tidak bisa terlepas
dari faktor kemudahan, kemanfaatan, kepercayaan dan risiko. Dari pemahaman ini
TAM memiliki 5 konstruk, yaitu: Perceived Usefulness (kemanfaatan), Perceived Ease
of Use (kemudahan), Attitude Toward Using Technology (sikap), Behavioral Intention
to Use (intensi) dan Actual Technology Use (penggunaan teknologi sesungguhnya). Hal
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lain yang juga perlu dicermati bahwa persepsian tentang kemudahan dan kemanfaatan
tidak bisa terlepas dari dualisme dan dikotomi antara generasi milenial dan kelompok
usia tua, termasuk di perkotaan dan pedesaan, juga kelas sosial menengah — atas dan
bawah [26] [14] [12] [10].

5. Kesimpulan

Urgensi perubahan paradigma penggunaan teknologi terbaru atau modern dalam
mendukung pelaksanaan pesta demokrasi sangat dimungkinkan [21] [19] [18]. Hal ini
juga didukung dengan akses internet yang semakin cepat dan tarifnya semakin murah
sehingga semua aplikasi berbasis internet bisa dilakukan secara real time online tanpa
mengenal jeda ruang dan waktu [23] [22] [8]. Oleh karena itu, penggunaan e-voting
pada pelaksanaan pesta demokrasi sangat dimungkinkan. Argumen yang mendasari
tidak hanya mampu memberikan jaminan kecepatan, kemudahan, kemanfaatan dan
kenyamanan tapi juga keakuratan. Meski demikian juga harus dipahami ancaman
risiko, baik faktor Auman error ataupun technical error. Hal mendasar yang menjadi
argumen adalah potensi dari ancaman risiko internal dan eksternal. Fakta ini menjadi
argumen terkait pertimbangan penerapan e-voting dalam pelaksanaan pesta demokrasi
(28] [25] [12] [10].

Harapan dan tantangan dari penggunaan e-voting dalam pesta demokrasi maka
pemerintah sebagai pemangku kepentingan dan KPU sebagai pelaksana pelaksanaan
pesta demokrasi berkepentingan untuk memberi jaminan terkait harapan kecepatan,
kemudahan, kemanfaatan dan faktor kenyamanan dengan tanpa mengabaikan urgensi
mereduksi semua ancaman risiko yang ada. Realita ini menjadi tantangan untuk dapat
membangun sistem yang kredibel sehingga dapat menguatkan kepercayaan (frust)dan
sekaligus mereduksi risiko (risk) [32] [27] [15] [14]. Meski tidak mudah dan mengacu
aspek pertimbangan jangka waktu yang ada maka tidak ada alasan lagi untuk tidak
mempersiapkan sistem terbaik yang bisa untuk memberikan kualitas layanan pesta
demokrasi terbaik sehingga bisa menguatkan legitimasi dari hasil pelaksanaan pesta
demokrasi. Oleh karena itu, pertimbangan mendasar dari keamanan untuk mereduksi
risiko adalah proses awal pendataan, jaminan luber jurdil dalam pelaksanaan dan juga
semua proses rekap data, termasuk penghitungan suara sebagai implementasi pasca

pelaksanaan pesta demokrasi (mulai TPS di level terendah sampai ke pusat atau KPU).
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